為什麼我要學會設定密碼-中年級
https://www.youtube.com/embed/o8_LCFIhcOQ

為什麼我的電腦會中毒-中年級
https://www.youtube.com/embed/ScOx5cDAsA8

為什麼我上網的時間被限制-中年級
https://www.youtube.com/embed/WZXOp5UpVpM

網路遊戲,避免沉迷-中年級
https://isafe.moe.edu.tw/animation/2181?user_type=4&topic=6

網路反霸凌-中年級
https://isafe.moe.edu.tw/animation/2164?user_type=4&topic=6



我想要搜尋正確資訊-高年級
https://www.youtube.com/embed/E1YuaJbBxRI

我想要在網路創造新身分-高年級
https://isafe.moe.edu.tw/animation/2439?user_type=1&topic=7

我想要買網路遊戲虛擬裝備-高年級
https://www.youtube.com/embed/C7Ygoie1Kds

善用3C健康樂活-高年級
https://isafe.moe.edu.tw/animation/2167?user_type=4&topic=6

如何安全的在網路上交朋友-高年級
https://isafe.moe.edu.tw/animation/2156?user_type=4&topic=6

當臉書(Facebook)執行長祖克柏(Mark Zuckerberg)西裝筆挺的坐在美國國會及眾議院中為他一手創辦的社群網站未能保護數千萬筆用戶個資，導致用戶個資在2016年美國總統大選期間被政治廣告和簡訊利用而道歉時，你有意識到自己在各種社群網站所留下的個人資料現在流落何方嗎？
以下幾個使用社群服務時保護自己個資與隱私的小撇步，提供給各位同學參考。
1. 不接受陌生人的交友邀請
可以試著想想看，自己在社群網路上的好友一共有幾位？真的每一位都認識嗎？你在社群網站上所張貼的訊息或照片讓陌生人看到都沒關係嗎？謹記且時時刻刻提醒自己，絕對不接受陌生人的交友邀請！因為一加入成為朋友，有心人士就可以利用網路上的蛛絲馬跡拼湊出你的生活日常，然後作出不利於你的行為。
2.張貼訊息前務必三思
當你希望和社群網站上的好友分享心情或現況時，網路提供了相當簡便的管道，任何的文字、照片或影片，只要選擇及上傳兩個步驟，就能把訊息公開在你的社群網路服務頁面上，然後好友們便開始對你張貼的留言按讚，或者提出更多的問題及回應。但是你所張貼出來的文字、照片和影片，很有可能透過社群網路的分享機制，被持續分享、轉寄，甚至公開在其他的社群網路服務上，而接觸到你所張貼訊息的對象，除了朋友和家人之外，還可能包括陌生人，或其他懷有惡意企圖的人；與你一開始希望分享訊息的對象會有很大的差距。
3.瞭解網路上凡走過必留下痕跡
即使許多社群網路服務可以限定只分享給加入好友的對象，實際上大多數社群網路服務越來越像是公共領域的分享平臺，加上新聞媒體向網路取材的習慣，任何張貼在社群網路上的一句話、一篇文章、一張照片、一段影片，都像是公開在沒有設限的網際網路上，可能帶來意想不到的結果。
4.進行社群網路服務隱私設定
其實在社群網站上你不太需要建立完整的會員個人資料，也可以無障礙且不受影響的使用其中的功能，因此沒有必要揭露的資訊，盡量不要提供，按下資料送出前，最好先仔細閱讀隱私權政策，瞭解自己的個資將會被怎樣保存、處理與利用。
5.定期檢視社群網路服務的隱私設定
許多人可能認為自己早已做好社群網路服務的隱私設定，以後就可以放心的張貼文章、照片或影片；然而我們需要特別注意的是，社群網路服務的隱私政策並非永久不變的，可能會新增條文，或者改變既有的規則，像是本來不開放的內容突然變成開放的，特別是當某些新功能或新服務項目推出時，或是當你更新社群APPs時，甚至是服務業者覺得有需要改變的時候。
6.選擇強度高的密碼
選擇安全強度高的社群服務登入密碼，也是經常被提到的防護方式，因為好猜的密碼很容易讓你的社群服務帳號被破解，所有在社群內的隱私資訊，也可能因此被公開。
[bookmark: _GoBack]
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