
附件 3-行政院資安管考系統「重新盤點大陸廠牌資通訊設備」填寫注意事項 
(參考自臺中市政府資訊中心電子郵件通告單及行政院資安管考系統 https://spm.nat.gov.tw/) 

一、鑒於近期資通安全威脅日益增加，為降低資通安全風險疑慮，爰行政院秘書長重申各機關使用資通訊產品之相關原則如下: 

1. 公務用之資通訊產品不得使用大陸廠牌，且不得安裝非公務用軟體。 

2. 個人資通訊設備不得處理公務事務，亦不得與公務環境介接。 

3. 各機關應就已使用或採購之大陸廠牌資通訊產品列冊管理，且不得與公務環境介接。 

二、請各機關儘速確實擴大盤點所使用之大陸廠牌資通訊產品(含軟體、硬體及服務)，並於 110 年 1 月 4 日至 15 日前至「大陸廠牌資通訊產品清冊」

專區完成填報，重點事項如下：  

(一)「大陸廠牌認定」由填報機關「從嚴認定」，所有屬大陸廠牌者，無論其原產地於我國、大陸地區或第三地區等產品均須納入填報範圍。 

1.目前預設大陸廠牌如下: 

(1)杭州海康威視數位技術股份有限公司(Hikvision)       (2)華為技術有限公司(Huawei) 」 

(3)深圳大疆創新科技有限公司(DJI)                    (4)普聯技術有限公司(TP-Link)  

(5)廣東歐加控股有限公司/廣東行動通訊有限公司(OPPO)  (6)小米集團(MI)(含紅米)  

(7)浙江大華技術股份有限公司(Dahua)                  (8)其他(無法辨別者，請廠商提供說明或證明佐證是否屬於大陸品牌)。 

2.聯想 lenovo，目前不算大陸廠牌，可不用盤點進來。 

(二)「資通訊產品」參考資通安全管理法第 3 條用詞定義，包含：  

1.軟體：資通系統，如例如應用軟體、系統軟體、開發工具、客製化套裝軟體、APP 及電腦作業系統等。 

2.硬體：包括具連網能力、資料處理或控制功能者皆屬廣義之資通訊設備，如個人電腦、伺服器、無人機、印表機、網路通訊設備及可攜式設

備及物聯網設備等。 

3.服務 ：資通服務，如客服服務及軟硬體資產維護服務等。 

(三)本次盤點範圍應為「全機關」、 「委外廠商」 及「分包廠商」 ，而非機關內部之資訊單位或特定單位。 

(四)所有公務機關應於 110 年 12 月 31 日前完成汰換大陸廠牌資通訊產品，汰換前不得與公務環境介接。 

(五)產品如於汰換前須與公務環境介接者，須於管考系統填報「汰換前配套措施或相關作為」等資訊； 機關如無法於期限內完成汰換，須於管考系

統填報「無法如期汰換原因」及「汰換前配套措施或相關作為」等資訊。 

(六)後續將由行政院資安處評估及分析各機關填報內容之妥適性，並由行政院核定後函復各縣市政府機關(含其所屬機關)所填報內容之核定結果。 

三、若無帳號者，請依帳號申請手冊註冊；機關若無系統管理員，請填好附表 2 個別機關管理者帳號申請單後，以電子郵件向行政院資安處柯旻圻先

生申請（Email：minchiko@ey.gov.tw）。 

四、本案聯絡人：  

1.填報內容問題：行政院資通安全處余柏賢先生、公務電話：02-3356-8060、公務電子郵件：bsyu@ey.gov.tw 

2.系統操作問題：行政院資通安全處柯旻(ㄇㄧㄣˊ)圻(ㄑ一ˊ)先生、公務電話：02-3356-8170、公務電子郵件：minchiko@ey.gov.tw 

3.帳號申請問題、技服中心劉桂琳小姐、公務電話：02-6631-1890，公務電子郵件：smile@nccst.nat.gov.tw 

4.若屬無法短時間電話解決問題，請盡量用 Email：點【客服信箱】，選 Outlook 2019 (別選 Google Chrome、FireFox 等瀏覽器)，修改主旨、收件

者、填寫相關資料後寄出。省卻接電話者花時間紀錄您的問題和聯絡資訊，也避免電話長期佔線。(若需對談再打電話)。 

https://spm.nat.gov.tw/
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●「分類」欄位預設選項說明 

1.軟體：資通軟體或系統，如應用軟體、系統軟體、開發工具、客製化套裝軟體、APP 及電腦作業系統等。 

2.硬體：具連網能力、資料處理或控制功能者皆屬廣義之資通訊設備，如個人電腦、伺服器、無人機、印表機、網路通訊設備、可攜式設備及物聯網

設備等。 

3.服務：資通服務，如客服服務及軟硬體資產維護服務等。 

 

●「汰換前配套措施或相關作為」欄位預設選項說明 

1.辦理財物報廢：依相關規定辦理財務報廢作業。 

2.停止與公務環境介接：停止與公務設備或公務網路等環境進行連接、不處理公務資料。 

3.加強版本更新作業：定期執行韌體及軟體等相關更新。 

4.加強資安檢測作業：定期執行弱點掃描及滲透測試等檢測作業。 

5.加強資安監控作業：部署或安裝 IDS、IPS、WAF 或防毒軟體等相關軟硬體產品，以及透過 SOC 監控持續掌握資安現況。 

6.加強委外管理作業：加強監督委外廠商或於採購作業中(包含計畫作業、招標、決標、履約管理、驗收等)落實各階段之資安要求及控制措施。 

7.其他。 


